MANAGEMENT

Unser Plan C in Notfall- und Krisensituationen

Sicherheit ist keine absolute Grosse. Ein Risikomanagement kann Gefahren zwar auf
ein Minimum reduzieren, nicht aber zu 100 Prozent eliminieren. Mit einem klugen
Business Continuity Management (BCM) wappnen wir uns gegen existenzbedrohende
Ereignisse. Dieses systematische Vorgehen hilft uns, Notfélle und Krisensituationen
zu bewdltigen und die Kontinuitdt unserer geschéftlichen Aktivitdten zu garantieren.
Die Stabilitdt unserer Wirtschaftstatigkeit bei massiven Stdrféllen sichert einen nach-
haltigen Erfolg fiir alle — auch fiir Sie.
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Im Zeichen der Kontinuitat

Mit der steigenden Komplexitat unserer Gesellschaften und Wirtschaftssysteme
) haben die Bedrohungen fir Unternehmen in den vergangenen Jahren stark zu-
Bedrohungen fur Unternehmen . )
genommen. Die verheerenden Folgen von Naturkatastrophen, Pandemien, Ter-
roranschlagen und Finanzkrisen haben gezeigt, wie verletzlich wir eigentlich

geworden sind. Der Ruf nach mehr Sicherheit undTransparenz im Ernstfall wird

Ruf nach mehr Sicherheit

Planzer BCM

immer lauter. Die gesetzlichen Regularien und brancheninterne Standards meh-
ren sich und die Stakeholder fordern, dass sich ein Unternehmen systematisch
auf den Notfall vorbereitet und angemessen reagieren kann. Vor diesem Hinter-
grund ist das Planzer BCM entstanden.

Risikomanagement: Schaden verhindern

Risikomanagement und BCM werden als komplementare Disziplinen betrach-
tet. Die Abgrenzung ist oft schwierig und fliessend. Beim Risikomanagement
stehen Ereignisse im Vordergrund, die zu einem Schaden fiihren. Ziel ist es, po-
tenzielle Schaden auszumachen und so weit als moglich zu verhindern. Als Bei-
spiel sei hier die Sabotage erwahnt: Im Rahmen unseres Risikomanagements
schitzen wir uns gegen Sabotage durch Mitarbeitende, indem wir ausschliess-
lich lickenlose und nachvollziehbare Lebenslaufe evaluieren, flir jede Neuan-
stellung Referenzen einholen, bei kritischen Jobs im Hinblick auf Sabotagepo-
tential Strafregisterausziige verlangen und auffallige Mitarbeitende in kriti-
schen Bereichen sofort freistellen.

RUF NACH
SICHERHEIT UND
TRANSPARENZ
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BCM: Im Notfall das Richtige tun

In Abgrenzung zum Risikomanagement befasst sich das BCM mit der Frage,
was nach einem Schaden geschieht. Es regelt also die Bewaltigung eines Ereig-
nisses — nicht dessen Pravention. Dabei geht es um existenzgefahrdende Vor-
falle, die unter Umstanden nicht nur einen, sondern mehrere Marktteilnehmer
oder eine ganze Wirtschaftsregion treffen und folgenschwere Stérungen verur-
sachen. Solange ein Schaden im normalen Betrieb abgefangen werden kann,
wird er von der reguléaren Risiko- und Qualitatsarbeit abgedeckt.

Bewaltigung eines Ereignisses

Regulére Risiko- und Qualitatsarbeit

Existenz in Gefahr

Fir uns sind Ereignisse dann existenzbedrohend, wenn unsere Ressourcen
(Manpower, Infrastrukturen, Technologien etc.) derart beeintrachtigt werden,
dass wir diese nicht in minimaler Ausfallzeit ersetzen oder in nitzlicher Frist neu
aufbauen konnen. Kurz: Wenn sie uns und unseren Kunden schwer schaden
und unser Uberleben bedrohen.

DAS BCM REGELT
DIE BEWALTIGUNG EINES
= " EREIGNISSES
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Plan C

Das Planzer BCM liefert einen klar strukturierten Vorgehensplan fiir den Fall, dass
ein verheerendes Ereignis unerwartet und trotz umfassender Praventionsmass-
nahmen eintritt. Dieser Plan C hilft uns, unsere Funktionsfahigkeit im Notfall
aufrecht zu erhalten — zum Vorteil unserer Kunden, Geschaftspartner und Mitar-
beitenden. So konnen wir unsere Lieferbereitschaft, Lagerfahigkeit, personellen
Ressourcen oder Know-how auch dann gewahrleisten, wenn Teile unserer Ge-
schaftstatigkeit durch aussere Gegebenheiten stark beeintrachtigt oder sogar
zerstort sind.

Unser BCM richtet sich auf das Danach, findet aber hauptsachlich vorher
statt. Es handelt sich um einen systematischen, wiederholten Planungsprozess,
mit dem wir das Ausfallrisiko sowohl unserer kritischen Geschaftsaktivitaten
wie Transportdienstleistungen, Lagerlogistik, Gerate- und Ersatzteillogistik etc.
als auch unserer Geschaftsfunktionen wie Fahrzeuge, Lager-Infrastrukturen, IT,
personelle Ressourcen in Krisen- und Notsituationen minimieren.

Unerwartetes Ereignis
Funktionsfahigkeit im Notfall

Systematischer Planungsprozess

SICHERHEIT DURCH
EINEN KLAR STRUKTURIERTEN
VORGEHENSPLAN
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Stabilitat zu lhrem Vorteil

Eine zuverlassige Strukturstabilitait dank BCM bietet Ihnen als Kunden zentrale

Vorteile:

9 Unsere Dienstleistungen wie Lieferbereitschaft, Lagerfahigkeit,
Ressourcenallokation etc. bleiben gewahrleistet.

¥ Die tolerierbare Ausfallzeit wird so weit wie moglich verkuirzt.

9 Die Kontinuitat unserer Kooperation ist mit beidseitig tragbaren
Einschrankungen sichergestellt.

Zuverlassige Strukturstabilitat

Systematisch auf
den Ernstfall vorbereiten

9 Folge- oder Lateralschaden konnen auf ein Minimum reduziert werden.

Es hat sich gezeigt, dass Unternehmen, die sich systematisch auf den Ernstfall
vorbereiten, sich schneller davon erholen, einen hoheren Marktwert aufweisen
und langfristig von einem gestarkten Vertrauen und einer wertschépfenden
Kundentreue profitieren.

Gespiegelte Ressourcen

Das Grundprinzip unseres BCM basiert auf der Ressourcenparallelitat. Wir ha-
Mehrfach abgesichert . s .
ben unsere Wirtschaftstatigkeit so aufgebaut, dass unsere Ressourcen mehrfach

gespiegelt und abgesichert sind:

Parallele Verkehrsnetze: Unsere Transporte werden zu 40% Uber das Strassen- und
zu 60% Uber das Schienennetz abgewickelt. Im punktuellen oder grossflachigen
Storfall kann das eine Transportnetz einen Grossteil der Funktion des anderen
ubernehmen.

Dezentrale Standorte: Wir sind in der ganzen Schweiz an tiber 50 Standorten ver-
treten. So wird das Risiko eines lokalen oder regionalen Ausfalls gestreut. Wer-
den unsere Lager- oder Verteilmoglichkeiten an einem Ort unerwartet gestort,
konnen wir sofort auf mehrere Partnerstandorte ausweichen.

Alternativstrukturen: Unsere Lager sind sowohl fiir den vollautomatischen als auch
fir den manuellen Gebrauch ausgeristet. Fallt die technische oder elektroni-
sche Infrastruktur aus, konnen wir unsere Lager trotzdem weiter bewirtschaften.

Eigenmarken im Satelliten-System: Unsere Tochterfirmen werden als finanziell auto-
nome Profitcenter gefiihrt. Sie verfligen tber einen eigenstandigen Marktauf-
tritt, eigene Strukturen, Ressourcen und Know-how-Trager. Bei Ausfall eines
Standbeins kann auf tiber 10 weitere mit den gleichen Ablaufen, Strukturen und
Qualitatsanforderungen ausgewichen werden.

Know-how-Split: Das Wissen unseres Unternehmens ist schweizweit tiber unser
ganzes Netzwerk verteilt. So verfligen wir in keinem Bereich Giber nur einen Spe-
zialisten, sondern konnen bei personellen Ausfallen in kiirzester Zeit auf topak-
tuelle Wissens- und Erfahrungsreserven zuruckgreifen.

GESTARKTES VERTRAUEN
DURCH BCM
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Maximale Flexibilitat

Robuste, ausfallsichere Prozesse

Wiederkehrende Konzeptphasen

tarin
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Business Impact
Analyse (BIA)

Planzer

BCM

Es gibt immer Ereignisse, die unsere Vorstellungskraft Gbersteigen. Deshalb

schafft das Planzer BCM robuste, ausfallsichere Prozesse, die so flexibel sind,
dass sie sich der Art des Ereignisses, neuen und veranderten internen und ex-

ternen Bedingungen anpassen kénnen. Unser BCM sieht flinf libergeordnete,

wiederkehrende Konzeptphasen vor:

Business Impact Analyse (BIA)

9 Dieses Prozesselement umfasst eine ganzheitliche und kundenspezifische Be-
trachtung zur Erkennung von kontinuitatskritischen Prozessen und Ausfallrisiken.

9 Durchleuchtet werden bauliche Gegebenheiten, Brandschutz, technische und elek-

tronische Infrastrukturen, Schadenpotenziale, Compliance-Anforderungen, Bran-

chenstandards, Verteilung des Know-hows, Entstehung der Wertschépfung u. a.

9 Anhand einer Verlustbilanz werden die moglichen Ereignisse quantifiziert und
in unterschiedliche Cluster eingeteilt: finanzielle Verluste, Verluste von Marktan-

teilen, immaterielle Verluste etc.
9 Auf der Basis der Verlustbilanz findet eine Bewertung der Ereignisse aufgrund
der Wiederanlauffahigkeit nach einem Storfall statt. Dabei werden die Ereig-
nisse Uber ein Case-Rating priorisiert (siehe Szenarien-Seismograph).
? Die BIA umfasst natlirlich auch die Erarbeitung samtlicher Entscheidungs-

=
52
2@
grundlagen fiir Schritt Il.
SQ\"?;‘\% Kontinuitétsstrategie
xx&\&\\& 9 In diesem Prozess-Schritt wird das strategische, taktische und operative Vorge-
= hen fir die Substitution resp. Wiederherstellung zerstorter Geschaftsaktivita-
ten und -funktionen festgelegt.
9 Unsere Kontinuitatsstrategien sind immer eng auf lhre eigenen Notfallstrate-

Kontinuitatspléane

gien abgestimmt.
9 Ist die Strategie einmal festgelegt, werden Massnahmenplane auf taktischer
9 Unsere Kontinuitatsplane umfassen organisatorische und technische Losun-

und betrieblich-organisatorischer Ebene erstellt, die die Substitution resp. den

Aufbau von Alternativen regeln.

gen mit variablen Prozess- und Rollenmodellen.
9 Ebenfalls zu dieser Prozessphase gehéren Kommunikationsdesigns und eine

Notfalldokumentation.
Training
9 Eine Strategie ist bekanntlich so gut wie ihre Implementierung. In diesem Pro-

zess-Schritt werden unsere Mitarbeitenden von unserer PQM Organisation
regelmassig auf richtiges Verhalten und effizientes Umsetzen der Notfallplane

geschult.
9 Alle Planzer Tochtergesellschaften haben die Verantwortlichkeiten geregelt.

RICHTIGES VERHALTEN
WIRD GESCHULT



Risiko- und Business
Impact Analyse

Ereignisstarke
1

Szenarien-Seismograph
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Im Rahmen unserer Risiko- und Business Impact Analyse werden maogliche Er-

eignisse identifiziert und auf unserer seismografischen Ereignisskala eingeord-
net. Als Schliisselkriterien fiir die Starkeklasse bewerten wir unter anderem die

Intensitat und Reichweite eines Storfalls. Unser Szenarien-Seismograph ist Ba-
sis flr die Erarbeitung angemessener Kontinuitatsstrategien und effektiver

Massnahmen.

Das Planzer BCM fokussiert auf das seismografische Mittelfeld. Ereignisse
im oberen Starkendrittel gehdren zum nicht eliminierbaren Restrisiko, das un-
tere Drittel wird tber das Risikomanagement und damit im normalen Betrieb

aufgefangen.

Schadenszenario
Bahn- oder Strassenstrecke fallt aus

2 IT System fallt aus
3  Einzelpersonen fallen aus
4  Gebaude fallt aus
(Personen nicht tangiert)
5  Verkehrstrager fallt aus
6  Schliisselpersonen oder grossere
Gruppe fallt aus
7  Betriebswichtiges Gebaude samt
Personen fallt aus
8 Alle Verkehrstrager auf einer Achse
fallen aus
9 Gebiet/Region fallt grossflachig aus
10  Nationale Katastrophe

SYSTEMATISCHES VORGEHEN
IST ENTSCHEIDEND

Kontinuitatsplanung

Massnahmen des Risikomanagements,
Schaden werden im normalen Betrieb
abgefangen:

B Umfahren oder Ausweichen auf anderen
Verkehrstrager

B |T-Backup-System: redundantes Rechen-
zentrum mit Echtzeit-Datenspiegelung

B Stellvertreterregelung
BCM plus Notfallmassnahmen:
B Ausweichen auf ein anderes Gebaude

B Ausweichen auf einen anderen
Verkehrstrager

B Rickgriff auf Lieferanten- resp. Kunden
Know-how

BCM erganzend zu weiteren Notfall-
massnahmen:

B Rickgriff auf Parallelstruktur
B Einschranken der Dienstleistungstiefe

® Massnahmen in Absprache mit den
Einsatzorganen

Restrisiko

1



Unsere Kontinuitétsarbeit entsteht
im engen Dialog mit Ihnen und in
Abstimmung mit lhren eigenen
Notfallszenarien. Aus Vertraulich-
keitsgriinden verzichten wir auf
die Publikation kundenspezifischer
Kontinuitdtsstrategien und -plane.
Wir sind aber gerne bereit, Ihnen
im persdnlichen Gespréach Refe-
renzbeispiele zu zeigen oder eine
bedarfsgerechte Notfallversor-
gung fiir lhre Bediirfnisse zu ent-
wickeln.

Wir freuen uns, von lhnen
zu horen.

Planzer Support AG
Lerzenstrasse 14
8953 Dietikon

Tel. 044 744 64 05
continuity@planzer.ch

WIR SIND GERNE

FUR SIE DA
|
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